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Drager
im Profil

Mitarbeiter: Umsatz: N
Vorstandsvorsitzender: Stammsitz: ~
Stefan Drager Lubeck '
Familiengefihrt Deutschland ” -
Unternehmensform: Entwicklung & Produktion: — —
Deutschland, Chile, China, F | s
AG & CO. KGaA Frankreich, GroBbritannien, i n I'e

Indien, Litauen, Norwegen,
Vertrieb & Service Schweden, Schweiz, Serbien,

e Sudafrika, Tschechien, USA
~50 Lander

Zahlen aus dem Geschaftsjahr 2023
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Drager weltweit
Umsatz und Mitarbeiterzahlen

~42 % o . ~58 % ~59 % ~19 %
Sicherheits- Medizin- Vertrieb, Produktion,
technik technik Marketing, Qualitat,
Service Logistik,
Einkauf
3,4 Mrdo ]6.329 0—"." %
. . Forschung &
EUR Umsatz Mitarbeiter Entwicklung
2023 2023
® Europa ~N %
Verwaltung
o AAA
Amerika

'Stichtag 31. Dezember 2023, Rundungsdifferenzen bei Prozentangaben
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Unsere traditionellen Befinden sich
Geschaftsfelder im
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KI-VO

- Risikobasierte Vorgaben flur die Entwicklung
und den Einsatz von KI-Systemen

- Seit 01.08.2024 in Kraft

Data Act

— Auswirkung auf Nutzung von Daten aus
loT-Produkten/verbundenen Diensten fur
das Training KI-Anwendungen

— Seit 11.01.2024 in Kraft; Anwendbarkeit
ab September 2025

Data Act

Digital Services Act (DSA)

- Sorgfaltspflichten fur digitale Dienste;
bereits Chat- oder Kommentarfunktion
ausreichend, um unter
Anwendungsbereich zu fallen

- Seit 16.11.2022 in Kraft

NIS-2-RL und Cyber Resilience Act

— Verbindliche Sicherheitsanforderungen
auf Unternehmens- (NIS2) und
Produktebene (CRA)

— CRA noch im Gesetzgebungsprozess;
NIS2 eigentlich bis Oktober in nationales
Recht umzusetzen

Digital-
regulierung

DS-GVO

— Auswirkungen auf die Eingabe/das Training von
Kl-Anwendungen mit personenbezogenen Daten

— Wechselwirkungen mit dem Data Act
— Seit 25.05.2016 in Kraft

DORA

— Anforderungen an interne Governance
und Vertrage

Dragerwerk AG & Co. KGaA 5



Internal

EU Al Act:
Risk Categorization of Al systems

( T R - A < p N
Al systems that significantly endanger the safety, Prohibited Al
: < : - rohibite
fundamental rights or livelihoods of people —> | Unacceptable risk > :
(_(e.9. social scoring, emotion recognition at work, Influencing vulnerable groups) ) q pra ctice )
(Al system which are part of regulated products A : : ( Hiahl )
(e.g. a medical device or personal protective equipment) —> ngh riSk > g y
\_A use case needing a conformity assessment by a third party, is inherently risky ) \ ) S reg U lated )
————————————————————————————————— . === === e = mm owm
4 N . : - ' A
o o Limited risk S Mainly
= Other Al systems are limited or minimal risk | transparency |
» Main difference: Limited risk Al interacts with users g N
(e.g. chatbots, Al-generated content, deepfakes) . . l_ . k . .
\_ ) Minimal ris No obligations
\. J

= Extensive obligations for the provider

General Purpose Al Model = Deployer has no specific obligations for the GPAI itself
= Use of GPAI leads to Al systems and associated obligations

Dragerwerk AG & Co. KGaA 1)



Internal

General Purpose Al

-Extensive obligations for the provider

The risk level of each Al system dictates &g roseefcorisetonsfortne

the measures that need to be taken ee of GPAlleads to Al systems and assocated

Forbidden Al

High risk Al systems

Limited risk Al systems

» Certain use
cases are not
allowed with no

+ All non-high-risk Al is considered limited
or minimal risk with very low obligations

exception « Systems with which people can interact

directly, e.g.
+ E.g. Emotion

recognition in the chatbots

workplace Al-generated synthetic content

il . q + Data protection impact assessment (Art. 26) D deepfakes

enxptiiir}c?r:;g an * Specific requirements for retrospective remote biometric identification (Art. 26) D . Obligations:

vulnerable * Fundamental rights impact assessment (Art. 27) D 9 '

groups « TOM on compliance with the instructions for use (Art. 26) D Informing data subjects about the use of

. » Accuracy, robustness and cybersecurity (Art. 15) D Al (Art. 50, 26)

Social + Quality management system (Art. 17) D

evaluations (so- el yt' ? - y't Art 4(; Y Specific information obligations for

calle:d social eclaration of conformity (Art. 46, 47, 23, 24) “deepfake” content (Art. 50)

scoring): * Technical documentation (Art. 11, 22, 23) P

Classl'f'iat'm; of + Record-keeping obligations (Art. 12, 24) P

Egﬁzv?orasst(;tuc;n + Transparency and information obligations towards stakeholders (Art. 13, 23, 24) P

and personal + Conformity assessment (Art. 43, 22, 23) P

characteristics * Risk Management System (Art. 9) P
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Internal

]
| |
Kl betrachten wir im wesentlichen
aus drei Gesichtspunkten:

* Die Nutzung in unserem eigenen
Unternehmen

 Die Nutzung in unseren Produkten

Internal |I

* Die Governance, die beiden
Nutzungen einen Rahmen gibt

II External

Governance

Dragerwerk AG & Co. KGaA




Governance & Empowerment
z.B. folgende Elemente

Al Solution Hub
BereichsUbergreifender Anlauf-
punkt

» Stellt Ressourcen

+ Sammelt Projekte

» Mitarbeit aller notigen Bereiche
» Senior Management involviert

Betriebsvereinbarung IT

Regelt auch den Umgang mit K

* Legt grundlegende
Zielvorgaben fest

* Bestimmt Rechte und Pflichten
der Arbeitnehmer

* Sichert die Mitarbeiter ab

Dragerwerk AG & Co. KGaA

zusatzlich

Drager Prozess-Welt gilt

MyAl

Konzernweite Informations- und
Schulungsplatform

* Breite Auswahl Ressourcen

« Kontakte/Projekte/Infos

* MyAl-Days und Events

IT Inventory

Zwingende Datenbank

* Im IT Beschaffungsprozess
verankert

« Enthalt maBgebliche
Informationen

* Ohne Eintragung wird kein IT
Tool ausgespielt



Art. 4 KI VO

verpflichtende Schulungen fur alle?

Die Anbieter und Betreiber von KI-Systemen
ergreifen MaBnahmen, um nach besten Kraiften
sicherzustellen, dass ihr Personal und andere
Personen, die in ihrem Auftrag mit dem Betrieb und
der Nutzung von KlI-Systemen befasst sind, Uber ein
ausreichendes MaBB an Kl-Kompetenz verfugen,
wobei ihre technischen Kenntnisse, ihre Erfahrung,
ihre Ausbildung und Schulung und der Kontext, in
dem die KI-Systeme eingesetzt werden sollen,
sowie die Personen oder Personengruppen, bei
denen die KI-Systeme eingesetzt werden sollen, zu
berucksichtigen sind.

Dragerwerk AG & Co. KGaA

A

Art. 4 KI VO enthalt
keine

allgemeine Schulungspflicht

Normiert ist das Ziel, dass Mitarbeitende
situationsadaquat kompetent sind.

Deswegen konnen auch keine bestimmten
MalBBnahmen oder allgemeine Zertifikate
0.a. gefordert werden.



Internal

Drager verwendet diverse Kl Systeme,
selbst entwickelte und eingekaufte

GAIA. DragerGPT. Experten Systeme.

Tool zum Zugriff auf unterschiedliche Chatbot basierend auf Drager Daten. Auf GAIA basierende Bots und Agenten.

GPAL. « Grounding durch RAG « Von Fachbereichen entwickelt

* Eigenes Interface « Aufwachsendes Produktsystem zur « Zugriff nur fir bestimmte Nutzer

» Zugrundeliegende Infrastrukturim internen Nutzung « Mitunter Teil von automatisierten
eigenen Tenant oder on prem * FuUr ,jeden” verfigbar nach Bestellung Prozessen

» Fur ,jeden” verfigbar

Dragerwerk AG & Co. KGaA



Ein fiktives (KI) Medizinprodukt

Der HausAlssistent



nnnnnnn

Revolution in der
hausarztzentrierten
Versorgung mit
unserer digitalen
Losung

Ein fiktives Beispiel fur Kl in Medizinprodukten




o Kernfunktionen des Produkts

Automatisierung der Schnittstelle Patient ./. Arztin

Bei ausgewahlten Erkrankungen wird der Patient nicht mehr von einem Arzt
befragt. Vielmehr bekommt er zeit- und ortsunabhangig Kontakt zu seinem
neuen Digital-Arzt.

Automatisierte Diagnose und Behandlungsempfehlungen

Auf Basis von veroffentlichten Guidelines, Best-Practices und
wissenschaftlichen Erkenntnissen verarbeitet ein Experten-System die
Ubergebenen Daten. Im Fall von eindeutigen Ergebnissen wird direkt eine
Diagnose gestellt.

Optimale Vorbereitung der weiteren Behandlung

Die behandelnde Person erhalt ein umfassendes Reporting, Rezeptvorschlage
oder Hinweise auf weitere BehandlungsmalBnahmen.




Welche Rolle Ubernimt die Kl

Chatbot als primare Schnittstelle

Der Chatbot dient als Hauptinteraktionspunkt fur die Patienten. Er wird erganzt
durch unterschiedliche Dateneingabemoglichkeiten (z.B. Foto, Scan etc.)

Verschiedene Interaktionsmodi

Die Patienten konnen aus mehreren Interaktionsmodi wie Chat und Sprache
wahlen, um ihre Interaktion mit dem System zu verbessern.

| HEALTH CHATBOT FUhrung der Patienten
| MW Der Chatbot fuhrt die Patienten durch verschiedene Prozesse und stellt sicher,
;me dass sie die notwendigen Informationen und Unterstitzung erhalten.

Gleichzeitig werden alle notigen Informationen abgefragt.

( . Whatls your ager ﬂ
2 What's your gendee) Strukturiert die Antworten

3 Doyounave any . . . . .
Das LLM verarbeitet die Antworten der Patienten und fasst die wesentlichen zu
. ;‘;:,;,‘;';;Mncmg;ny der jeweiligen Fragen gehorenden Informationen zusammen.




Expert System Details

Vo THire | ' " Patienten Daten Analyse

8 :: Uddhi, : Das Expertensystem analysiert effektiv Patientendaten, um Gesundheitstrends
) B des Patienten zu erkennen und Handlungsbedarfe zu identifizieren.

Insights
Es bietet umsetzbare Erkenntnisse, die medizinisches Fachpersonal dabei
unterstutzen, fundierte Entscheidungen fur die Patientenbehandlung zu treffen.

Deterministische Algorithmik

Das System verwendet fortschrittliche determinisitsche Algorithmen, um eine
prazise Diagnose und effektive Behandlungsempfehlungen auf der Grundlage
von Datenanalysen zu gewahrleisten.




Schlaglicht |

Hoch-Risiko Kl - Ja/Nein - Worauf kommt es an...



EPA

Struktur der Systemelemente

Die Datenbank wird an
das Expertensystem

(0} -
Das LLM interagiert mit Ubergeben
dem Patienten.
Aus der Interaktion
werden Daten erhoben,
die in eine Datenbank
gespeichert werden.
03

| Die erhobenen Daten
04 [ werden im
Die behandelnde Person deterministischen
erhalt Reportings, System verarbeitet.
Empfehlungen, Dabei hat das System
Rezeptvorschlage oder | keine autonomen
sonstige \/— Entscheidungsprozesse.

Arbeitsergebnisse.

Dragerwerk AG & Co. KGaA



EPA

Struktur der Systemelemente

Kl - System

Das LLM wird fur die

Datenerhebung

verwendet. Es arbeitet \
jedoch nicht bei der |j

Verarbeitung der Daten
mit.

Expertensystem

Das Expertensystem hat keine
autonomen Prozesse. Die

B Verarbeitung der Daten erfolgt auf
\/— Basis von festgelegten
Parametern. Damit ist keine K
enthalten.

Dragerwerk AG & Co. KGaA



Bewertung des Produktes

Problem 1:

Ist das KI System kein Teil
des zugelassenen
Medizinproduktes und
daher keine Hochrisiko-KI?

Dragerwerk AG & Co. KGaA
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Problem 2:

Welche Anforderungen sind in
Bezug auf die Datenqualitat zu
stellen?

Fuhrt die Datennutzung in einem
Medizinprodukt wegen der dort
geltenden Mal3stabe gleichwohl zu
den gleichen/ahnlichen
Anforderungen, wie fur eine
Hochrisiko-KI?



Schlaglicht 2

Kl Governance als conditio sine qua non fir den Vertrieb.



Um bei Einkaufsgemeinschaften fur den Vertrieb gelistet zu
werden mussen mitunter detaillierte Informationen zu Kl Gowv.
gegeben werden. Egal, ob Kl Teil der Produkte ist...

PROCUREMENT
PLATFORM

VENDO REGISTRATION
(O Data handling
O Algorithm transparency

O Risk classification

Dragerwerk AG & Co. KGaA

VENDOR



Um bei Einkaufsgemeinschaften fur den Vertrieb gelistet zu
werden mussen mitunter detaillierte Informationen zu Kl Gowv.
gegeben werden. Egal, ob Kl Teil der Produkte ist...

Dragerwerk AG & Co. KGaA

Does your organisation use
Machine Learning or Generative
Artificial Intelligence (Al) models
for internal use-cases?

Has your organisation conducted a
risk assessment of each internal
use of Al models?

Is any of your information or data
(e.g. prompts) used to train Al
models?

Do you have processes in place to
ensure your service user evaluates
the Al model responses before use?

Does your organisation use Machine
Learning or Generative Artificial Intelligence
(Al) models in any services provided to
clients or is client data otherwise exposed
to Al models

Has your organisation conducted a
regulatory compliance and security risk
assessment of how your Al or Al-supported
service processes and responds to client
data and information?

Is client data processed by the Al model
discarded and erased from memory when
processing of that data has completed?

Beispiel: Risk Register Compliance Portal UK Blue Light Services

23



Um bei Einkaufsgemeinschaften fur den Vertrieb gelistet zu
werden mussen mitunter detaillierte Informationen zu Kl Gowv.
gegeben werden. Egal, ob Kl Teil der Produkte ist...

K.6 Has your organisation conducted a regulatory compliance and security risk assessment of
how your Al or Al-supported service processes and responds to client data and information?

Answer yes if your organisation has conducted and documented a regulatory compliance and
security risk assessment for each Al or Al-supported service you provide. Examples of what should
be considered in each risk assessment include: how the LLM service operates and is secured
compared with the requirements of EU Al Act or the OWASP Top 10 for LLM, an evaluation of
output accuracy or bias countermeasures, abuse prevention measures, and risk of Intellectual
Property or Copyright infringement claims resulting from public use of Al-generated output.
Please provide supporting document(s) (as a PDF file) evidencing the assessment(s), or describe
the assessment(s) in the notes section.

Dragerwerk AG & Co. KGaA 24



Um bei Einkaufsgemeinschaften fur den Vertrieb gelistet zu
werden mussen mitunter detaillierte Informationen zu Kl Gowv.
gegeben werden. Egal, ob Kl Teil der Produkte ist...

K.8 Is client data processed by the Al model discarded and erased from memory when
processing of that data has completed?

Answer yes if client data processed by the Al model is discarded at completion of each defined
processing purpose (for example, text input discarded after the processing of each specific Large
Language Model prompt). Please describe, for example, the purpose of processing, the expected
duration in memory and erasure actions applied to ensure the removal of clients' potentially
sensitive data and the integrity of data processed in the next cycle. If client data is retained longer
than the defined purpose please outline how that is stored (for example the expected duration in
a database) and the purpose of storage. Provide a supporting document (as a PDF file) outlining
the process, or describe the process in the notes section as evidence.
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Internal

Vielen

Lars Cornels | Senior Legal Counsel

Zur Vernetzung gerne nutzen.
LinkedlIn: Lars C. Cornels
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