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I. DEKRA im Uberblick: Sicherheit seit 100 Jahren -

Securing the Future

Gegrundet im Jahr

um ,die Verkehrssicherheit im Zuge der

rasant wachsenden Mobilitat zu
gewahrleisten.”

Was 1925 mit der Uberpriifung von Fahrzeugen begann, ist
heute ein umfassendes Leistungsportfolio in den Bereichen
Mobilitat, Industrie, Umwelt und digitale Technologien.
DEKRA pruft sowohl physische als auch digitale Produkte,

Prozesse und Systeme.

Meilensteine
1960 1961 2005
Zugelassen als Anerkannt als Start des
Fahrzeugpruif- Uberwachungs- Industrie-
organisation organisation sicherheits-

geschafts
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DEKRA,

Deutsch\and, Berlin 1925

Prufung autonomes Investition in das grofite Ausbau der Einstieg in die Prifung
Fahren und vernetzte unabhangige Prifzentrum flr Cybersecurity- von KI-Lésungen und
Mobilitat - Malaga, autonomes und vernetztes dienstleistungen Entwicklung KI-basierter
Spanien Fahren in Europa (Klettwitz, Services fur Prufung und

Deutschland) Zertifizierung




I. DEKRA im Uberblick: Strategie 2030+ >

Strategisches Wachstum weltweit durch Innovation und Relevanz in sich wandelnden Markten. DEKRA bleibt fUhrend in
den Kerndienstleistungen und nutzt die steigende Nachfrage in Bereichen wie Infrastrukturmodernisierung,
Nachhaltigkeit und Sicherheitstechnologien - mit Lésungen wie Digital Trust und globaler Expertise.

Zukunftssicheres Geschaftsmodell dank neuer Strategische Transformation hin zu einem digitalen

Dienstleistungen und globaler Aufstellung und softwaregetriebenen Mobilitdtsexperten

Future Mobility Weltweit erster ,,Digital-Trust” Service
+ Weltmarktfuhrer in Fahrzeugprufungen
+ Automatisiertes & vernetztes Fahren

+ Elektromobilitat: Batterie- und Fahrzeugtests,
Ladeinfrastruktur-Zertifizierung, Hochvolt-
Schulungen (~500 Batterietests/Monat 2024)

+ Batterietestzentrum Klettwitz
» Cybersecurity fur Fahrzeugsysteme

+ Cybersicherheit, funktionale Sicherheit
und KI-Compliance zusammengefasst

+  Weltweite Priifung & Zertifizierung mit 200+
Experten im Bereich Digital Trust

+ Innovation beschleunigen, Markteintritt
verkurzen - mit einem
vertrauenswirdigen Partner

KEY STRATEGY

AREAS

Defense / Aerospace
* Automotive (Transport & Logistik)

Sustainability

+ 500+ Services fur Nachhaltigkeit & Compliance,
maligeschneidert fur alle Branchen und GroRRen

+ Abdeckung des gesamten Tech-Lebenszyklus:
Planung, Produktion, Betrieb, Recycling

* Unterstutzung bei Energiewende, ESG und
Kreislaufwirtschaft

+ Beratung, Prufung, Zertifizierung, Audits, Training
4 * Ausgerichtet an EU Green Deal, REPowerEU, EU-Taxonomie

+ Informations- und Cybersicherheit
+ Training
* Industrieprifungen
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II. Chancen und Risiken digitaler Technologien P

Fokus Kunstliche Intelligenz

Bias Fairness & Produktivitats- Bekampfung Neue

Transparenz steigerung (+40%) Desinformation Geschéaftsmodelle
8T8 '
0Q C) c
Chancen

von KI- O O——O O—O ————— O O O O O von KI-
Nutzung Nutzung
'
‘ eis ‘@ ‘ ‘@

Wer haftet im Ethische Abhangigkeit & Wettbewerbsvorteile Globale Wirtschaft Virtuelle
Schadensfall? Bedenken Mangel an Kreativitat (bei 84% der Firmen)  (+15,7 Bio. USD bis 2030)  Arbeitskrafte

Risiken

[ > Kunstliche Intelligenz hat ein enormes Potenzial: positive Auswirkungen auf das globale
Wirtschaftswachstum, Verbesserungen bei der Arbeitsproduktivitat, Durchbriche im Bereich Forschung

und Entwicklung, u.v.m.

Gleichzeitig kann KI-Technologie selbst signifikante Risiken bergen, insbesondere bei der
Anwendung in sicherheitskritischen Bereichen - aber auch fur die Grundrechte und die Demokratie.

Dr. Beez, DMUK 2025



II. Chancen und Risiken digitaler Technologien

Digitalisierung: Wo stehen wir?

Die weltweite Datenmenge wachst
exponentiell - und mit ihr die

Laut dem Global Risk Report 2025 zahlen
technologische Risiken zu den schwerwiegendsten

Angriffsflache fur Cyberbedrohungen

Entwicklung Globale Datenmenge o - Top 10 Globale Risiken bis 2035

500 Franffurter Allgemeine

Extreme weather events

393.9 2 Biodiversity loss and ecosystem collapse
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III. Perspektiven fur die Zukunft

Wege zur sicheren, resilienten und nachhaltigen digitalen Infrastruktur

ZENTRALE TRENDS & TREIBER

Technologische Dynamik

Zusammeqarbeit im
Digitalen Okosystem

« Neue Prufmethoden fur KI,
Cybersecurity & Blockchain

* Wachsender Bedarf im digitalen
Raum durch rasante Innovation

«  Politik, Wirtschaft, Forschung
und die TIC-Branche

e Gemeinsame Standards
entwickeln & Pilotprojekte

Regulatorische Entwicklung Neue Wertedimensionen

* EUAIAct, CRA, NIS-2

«  Fruhe Prufungen,
Standardisierung,
internationale Harmonisierung

« Nachhaltigkeit und Resilienz
digitaler Systeme als
Wettbewerbsvorteil

-

ROLLE VON DEKRA

Vertrauenswdurdiger, Pionierrolle bei Prifmethoden Schnittstelle zwischen Regulierung und Industrie
unabhangiger Partner fur far KI, Cybersicherheit und fur eine sichere und schnelle Markteinfuhrung
Sicherheit und Qualitat vernetzten Systemen digitaler Systeme und Produkte

7  Dr.Beez, DMUK 2025



IV. Vertrauen ermoglicht Innovationen

Gesetzgeber schafft den
regulatorischen Rahmen innerhalb /)

Innovation braucht Vertrauen: Das ist nur méglich, dessen Unternehmen tdtig werden

wenn sowohl die physische Sicherheit (Safety) als o
auch der Schutz vor gezielten Cyberabgriffen
(Security) zuverlassig gewahrleistet wird.

Unternehmen in Deutschland

+ Technisches Vertrauen: Produkte wie |
autonome Fahrzeuge oder Innovationen: @
Industrieanlagen sind sicher und Prufbedarf — Marktzugang
manipulationsgeschutzt.

-k
|
v
Wettbewerb mit
Prozessuales Vertrauen: Pruf- und globalen Unternehmen

Zertifizierungsverfahren folgen
transparenten, anerkannten Standards. Konformitatsbewertungsstellen als

: Enabler flur eine sichere, schlanke und
Gesellschaftliches Vertrauen: schnelle Markteinfithrung

Menschen akzeptieren neue
Technologien, weil sie zuverlassig und
sicher sind.

Die TIC-Branche sorgt als unabhangiger Partner
fur Sicherheit und Compliance und ermdglicht so
die nachhaltige Akzeptanz von Innovation.

<
o=

SAFETY
Physische Sicherheit

SECURITY
Digitale Sicherheit

DEKRA vereint im weltweit ersten ,Digital Trust*-
Service funktionale, digitale und KI-Sicherheit.



V. KI im Gesundheitswesen: Brustkrebserkennung P

____________________________________________________________________________________________________________________

Ein aktuelles Beispiel

In den USA wurde das erste KI-

Tool zur Vorhersage des !
Brustkrebsrisikos zugelassen. In |
Europa wird ein solches System E
als Hochrisiko-KI-System !

Warum ist es wichtig?

Kunstliche Intelligenz (KI) kann
Leben retten - beispielsweise
durch eine fruhzeitigere und
genauere Diagnose von
Brustkrebs. Fehler kdnnten jedoch
schwerwiegende Folgen fur die
Patienten haben.

eingestuft - da es direkte
Auswirkungen auf die Gesundheit
und Sicherheit von Menschen hat.

Die Rolle von DEKRA

Wir tragen dazu bei, Innovation und

Sicherheit in Einklang zu bringen,

indem wir:

» Vertrauen durch unsere
unabhangigen KI-Dienstleistungen

Was bedeutet das?

« Bevor diese Systeme auf den
europaischen Markt kommen,
mussen sie strengen KI-Tests
unterzogen werden: von der
Datenqualitat und -sicherheit bis

1
1
1
1
|
1
1
1
1
1
|
1
1
1
1
1
|
1
1
\

aufbauen. hin zur Zuverlassigkeit der |

» Sicherer und verantwortungsvoller Ergebnisse: Data Quality (ISO 5259):
Zugang zum europaischen Markt Model Accuracy & Robustness (ISO E
ermaoglichen. 24027/ 1S0O 24029) Al Security |

. (OWASP) ,,'
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VI. DEKRA Prufung von KI fur Innovationen und Verbraucherschutz
- at a glance

» Ganzheitliche KI-Bewertung uber den gesamten Lebenszyklus: Entwicklung, Validierung, Betrieb

» Audits & Risikoanalysen zur Identifikation von Schwachstellen und Absicherung durch Risikobewertungsplane

®» Training: Unternehmen ,fit for KI"“ machen und beim Aufbau von AI-Managementsystemen unterstutzen

» Regulatorische Expertise: Begleitung bei Umsetzung kommender Vorschriften und Bewertung ihrer Auswirkungen
» Prufung & Zertifizierung: Erste Generation umfassender Dienstleistungen zu KI-Losungen

. SCHULUNG & VORBEWERTUNG ’ BEWERTUNG

KI-Schulung & Beratung KI-Audit & Zertifizierung KI-Prafung

Schulungen und Vorbewertungsleistungen Bewertung und Konformitat in Bezug auf | DEKRA KI-Experten fuhren

durch Experten zu verschiedenen Aspekten Standards und Best Practices flur die Entwicklung | umfassende Bewertungen mit
von KI-Technologie und Regulierung und den Betrieb von KI-Losungen modernsten Software-Tools durch
+ Bewusstsein fur KI-Risiken « Managementsystem (ISO 42001) + Datenqualitat (ISO 5259)

+ KI-Regulierungen und Standards + KI-Risikomanagement (ISO 23894) « Modellrobustheit (ISO 24029)

« Vertrauenswurdigkeit und Ethik + Bewertung der Datenkennzeichnung » KI-Bias & Fairness (ISO 24027)

+ Bereitschaftsbewertung (ISO 5259-4) « KI-Sicherheit

« StralBenfahrzeugsicherheit und KI (ISO 8800)
« A-SPICE Machine Learning

\. J L _J
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VIIL. Rolle Gesetzgeber: Klarer gesetzlicher Rahmen fir ein >
vertrauensbasiertes Level Playing Field

Politischer Rahmen Verantwortung der TIC-Branche

Sowohl auf europdischer als auch auf nationaler Ebene ricken Unabhéngige Priforganisationen sind Teil der Lésung
Cybersicherheit und digitale Souveranitat immer mehr in den und tragen Verantwortung bei der Gestaltung und
regulatorischen Fokus. Umsetzung des regulatorischen Rahmens.
« AIAct Wesentliche Aufgaben dabei sind:
Einbindung von unabhangigen Dritten insbesondere fur
Hochrisiko-KI-Systeme fest verankern, Typengenehmigung von * Durchfuhrung unabhangiger Prifungen
Fahrzeugen (automatisierte Fahrzeuge als sicherheitsrelevant . Zertifizi d Audit Sicherstell
einstufen) ertifizierungen und Audits zur Sicherstellung

hoher Sicherheitsstandards

* NIS-2 & KRITIS-Dachgesetz » Beratung von Herstellern und Betreibern bei der
Klassifizierung und Schutz kritischer Infrastrukturen, Umsetzung komplexer regulatorischer
Priforganisationen unterstitzen Behdrden und Unternehmen Anforderungen

+ Aktive Einbindung in die Gestaltung von Normen
und gesetzlichen Vorgaben durch den fachlichen
Austausch mit politischen Entscheidungstragern

* Konformitatsbewertungspflichten und die « Unterstiitzung der Marktiiberwachungsbehérden
Marktiiberwachung sichern die Umsetzung durch technische Expertise, um die Einhaltung der
Vorschriften sicherzustellen

* Cyber Resilience Act
Sicherheitsanforderungen fur digitale Produkte

Ziel ist einheitliche Standards & Normen zu schaffen, um so ein
héchstmaogliches Sicherheitsniveau fur digitale Produkte &
Infrastrukturen zu gewahrleisten.

Sicherheit schafft Vertrauen - dafuir braucht es einen klaren
gesetzlichen Rahmen, unabhangige Prufungen und starke
Standards, die auch fur den Mittelstand umsetzbar bleiben.

0w

SECURING 11:
FUTULEG

1925 -20>45
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Staatlich

Privatsektor

12

VIII. Marktuberwachung im digitalen Kontext: AI Act

Governance-Trias der Produktregulierung: Unabhangige Pruforganisationen sind Teil der L6ésung

BNetzA tibernimmt die Aufgaben, wenn nicht
anders bestimmt (z. B. Finanzdienstleistungen)

Notifizierende Behérden Marktuberwachungsbehérden
« Einrichtung und Durchfihrung der erforderlichen §3 % | §2 « Nationale Behorde fur die Umsetzung
Verfahren zur Bewertung, Benennung und der Marktiberwachung
Notifizierung von Konformitatsbewertungsstellen BNetzA Teilweise foderal und kooperativ mit
(EU-Verordnung 2024/1689) anderen Bundesbehdrden ausgestaltet
Notifiziert und Unterstlitzt mit Sachverstand auf i
uberwacht Anfrage (EU-Verordnung 2024/1689) !
(( DAKKS |
/ Deutsche I
Nachweis Akkreditierungsstelle !
unabhangiger oo o Is. Marktiiberwachung im
Prifungen” Z8R Bewertung und " Digitalen Kontext

/ Uberwachung (8§ 31V)
(889 & 10)

|
|
Konformitatsbewertungsstellen |
v

@ Innovationen, Priifbedarf & Marktzugang
Business in DE

Zertifizierung, Sicherheit & Vertrauen

(Enabler)

DEKRA prift, schafft Vertrauen und erméglicht so

eine sichere, schlanke und schnelle Markteinfihrung.

* Alle 88 beziehen sich auf den Referentenentwurf des
Bundesministeriums fur Digitales und Staatsmodernisierung des
Gesetzes zur Durchfihrung der KI-Verordnung vom 04.08.2025.

Dr. Beez, DMUK 2025

Wettbewerb mit
globalen Unternehmen




IX. Ubersicht KI-relevante Standards

Kompass zur
Navigation wird
benotigt

A

-

9

9

o

< h

Gesetzgebung, wie der EU AI Act, geht
Hand in Hand mit der internationalen
Entwicklung neuer Standards und
Normen

Das Ziel besteht darin, etablierte
Standards zu bertcksichtigen und neue
zu gestalten

Gemeinsame und harmonisierte
Standards sind die unabdingbare Basis

Internationale

Standards fur KI

Applikationen Governance
o O
Sg¥

y/mikll i\

Prozess Uber den Qualitat
Lebenszyklus

Vertrauenswurdigkeit

Software

A - (&)
Grundlagen ‘ > @

Standardisierungs-
organisationen

CENELEC < IEEE

far ein innovatives und sicheres KI-
Okosystem /

13 Dr. Beez, DMUK 2025
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X. Fazit >

Zentrale Rahmenbedingungen

Zugige Umsetzung des EU AI Acts und NIS-2 Globale Standards fiir KI & Cybersecurity

« Zugige nationale Implementierung der europaischen
Rahmenbedingungen fur den sicheren und
vertrauenswurdigen Einsatz digitaler Technologien

* Implementierung und globale Harmonisierung fur ein
sicheres und innovatives Okosystem

+ Konformitatsbewertung durch TIC-Branche

Forderung von Datensouveranitat Unterstiitzung kleiner & mittlerer Unternehmen

* Nutzer sollten die Kontrolle Uber ihre Daten behalten - Gezielte Férderprogramme, Unterstitzungsnetzwerke &

« Zugang fur unabhangige Dritte auf unbearbeitete Starkung Digital Literacy
Sicherheits- & umweltrelevante Daten im Sinne des « Abbau blirokratischer Hiirden
Verbraucherschutzes

Effektive Governance-Strukturen Investitionen in die digitale Infrastruktur
+ Klare Definition von zentralisierten Verantwortlichkeiten und « Ausbau moderner, sicherer & leistungsfahiger digitaler

Regeln sowie auskdmmliche Ressourcen Infrastrukturen als Fundament flr innovative & resiliente
digitale Okosysteme

Typengenehmigung von Fahrzeugen

« In Anbetracht von potenziellen Risiken von KI-Anwendungen
bei AVs, sollten auch KI-Systeme als Sicherheitskomponenten
eingestuft werden (UN-Regelungen Nr. 155 & 156) dlo

Y E AR S
SECURING THE
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Dr. Fabienne Beez

Leiterin Konzernreprasentanz Berlin
DEKRA SE

15  Dr. Beez, DMUK 2025



	Standardabschnitt
	Folie 1
	Folie 2: Agenda
	Folie 3: DEKRA im Überblick: Sicherheit seit 100 Jahren –  Securing the Future
	Folie 4: I. DEKRA im Überblick: Strategie 2030+
	Folie 5: II. Chancen und Risiken digitaler Technologien 
	Folie 6: II. Chancen und Risiken digitaler Technologien 
	Folie 7: III. Perspektiven für die Zukunft
	Folie 8: IV. Vertrauen ermöglicht Innovationen 
	Folie 9: V. KI im Gesundheitswesen: Brustkrebserkennung
	Folie 10: VI. DEKRA Prüfung von KI für Innovationen und Verbraucherschutz – at a glance  
	Folie 11: VII. Rolle Gesetzgeber: Klarer gesetzlicher Rahmen für ein vertrauensbasiertes Level Playing Field 
	Folie 12: VIII. Marktüberwachung im digitalen Kontext: AI Act
	Folie 13: IX. Übersicht KI-relevante Standards 
	Folie 14: X. Fazit 
	Folie 15: Dr. Fabienne Beez


